
2026年 2月 

お客さま 各位 

永和信用金庫  

 

サポート詐欺にご注意ください！ 

 

 

 サポート詐欺によりインターネットバンキング利用者の IDやパスワード等の

重要情報をだまし取る事案やご預金を不正に送金する事案が発生しています。 

 

○手口 

・偽の警告画面やアラートを鳴らして不安を煽り、偽の画面に表示した番号に電

話をかけさせる。 

・電話をかけると、セキュリティソフトを装い、言葉巧みに遠隔操作ソフト等の

インストールを促され、ID・パスワード情報や受取人情報等を盗み取る。 

・盗み取った情報を遠隔操作ソフト等を利用して不正送金を行う。 

 

○被害に遭わないために 

・電話でインターネットバンキングの IDやパスワード、キャッシュカードの暗

証番号等の確認や入力をお願いすることは一切ありません。 

・電話がかかってきて、ID やパスワードを聞き出そうとしたり、入力を指示さ

れる、アプリ等のダウンロードを指示されるのは詐欺だと疑ってください。 

・犯人は言葉巧みに欲しい情報を聞き出そうとします。冷静な対応をお願いしま

す。 

不審に感じられる点がございましたら、ご遠慮なく取引店または事務サポート

推進部までお問合せください。 

 

○サポート詐欺とは 

 パソコン等でインターネットを閲覧中に、突然ウイルス感染したかのような

偽の画面を表示させ、警告音を鳴らして不安を煽り、偽の画面に表示した番号

に電話をかけさせ、サポートの名目で金銭をだまし取ったり、遠隔操作ソフト

等をインストールさせたりするものです。 

 

以 上 

 

（お問合せ先） 

永和信用金庫 

事務サポート推進部 

06-6633-1186 



       サポート詐欺にご注意ください！        

 

いつも「永和信用金庫」をご利用いただき、誠にありがとうございます。 

昨今インターネットバンキングを悪用するサポート詐欺被害が拡大しております。 

お客さまにおかれましても、サポート詐欺にご注意くださいますようにお願い致します。 

 

この画面はサポート詐欺の実際の画面です。 

大音量の警告音が鳴りますので、パソコン等の音量は 

普段から消しておくことをお勧めします。 

表示される番号に電話することなく、ブラウザを閉じてください。 

 

 

【サポート詐欺にあった場合の対処及びパソコンの操作方法】 

1.指示には従わない 

 ・画面に表示された電話番号には電話しない。 

 

 ・言われたソフトのインストールや支払いを絶対にしない。 

 

2.ネットワークを切断する 

 ・LANケーブルを抜く 

 ・Wi-FiのスイッチをOFF、またはルーターの電源を切る 

警察庁によるサポート詐欺対策動画です。 

              サポート詐欺画面の 

              確認に活用願います。 



 

3.起動しているブラウザを閉じる 

   ①キーボードの「Ctrl」「Alt」「Delete」を同時に押下 

②「タスクマネージャー」を起動 

③サポート詐欺の画面を表示しているブラウザを選択 

④「タスクの終了」  

※操作方法につきましたは下記図を参照お願います 
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4.パソコンの電源を落とす。 

 ・通常通りにシャットダウンできるなら、Windowsボタンからシャットダウン 

 ・「Ctrl」「Alt」「Delete」を押して下記を参照に電源を落とす 

    1.【Ctrl】【Alt】【Delete】キーを押します 

 
 
 
 
 
 
 
 
 
 
 
 

 

 
 ・フリーズしている場合は電源ボタンを 5～10秒長押をして強制的に電源を落とす。 


